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In termini di capacita di memoria, il PSE dovra utilizzare un microcircuito con una EEPROM dalla
capacita minima di 32 Kb al fine di poter ospitare tutte le informazioni necessarie per il permesso di
soggiorno.

Un'altra caratteristica del microcircuito ¢ la presenza del co-processore crittografico, che rende
estremamente veloci le operazioni di cifratura e di decifratura. Il motore crittografico presente sul PSE
¢ in grado di eseguire, in modalita nativa, almeno l'operazione di RSA signature con chiavi di
lunghezza non inferiore a 1024 bit.

Il circuito stampato, che protegge il chip dallo sforzo meccanico e dall'elettricita statica, deve essere
conforme alla norma ISO 7816-3 che fornisce cinque punti di collegamento per potenza e dati.

Gli standard di riferimento, per il microcircuito e per i comandi del sistema operativo da esso ospitato,
sono i seguenti ISO 7816-3,4,8.

Le specifiche per i comandi, nella forma di APDU, devono obbligatoriamente rispettare gli standard
citati, essere in linea con quanto specificato per la CIE ed integrabili sulla base di eventuali future
evoluzioni.

4.4 1 Dati

Le informazioni contenute nel PSE, che sono riportate graficamente sul supporto plastico e
memorizzate all'interno del microprocessore sono riportate nell’allegato A.

5. Misure di sicurezza

Nel presente paragrafo sono descritte le modalita e l'architettura attraverso le quali ottenere in tutte le
fasi della produzione e dell'utilizzo del PSE i corretti livelli di sicurezza e di interoperabilita del
documento.

5.1 Sicurezza del Supporto Fisico

Il principio ispiratore ¢ stato quello di garantire al PSE un supporto plastico difficilmente riproducibile
e falsificabile se non con tecnologie molto sofisticate e costose.

Nel seguito sono elencati gli elementi utilizzabili per la sicurezza del supporto e per accertarne
'autenticita, anche attraverso il semplice esame visivo.

Questi elementi di sicurezza sono tipici del settore bancario e vengono applicati al supporto plastico in
fase di produzione. La verifica dell'alterazione/presenza di questi elementi pud essere facilmente
eseguita sia visivamente sia utilizzando strumenti presenti sul mercato a costi contenuti.

Infine, la scelta del policarbonato per la realizzazione del supporto fisico, oltre a garantire la durata del
supporto, costituisce un altro elemento di sicurezza. Infatti, il policarbonato rispetto al piu usuale PVC
aggiunge difficolta in fase di personalizzazione non facilmente superabili con gli apparati reperibili sul
mercato.




