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5.4 La sicurezza del circuito

La migliore garanzia contro tentativi di contraffazioni, falsificazioni e utilizzo di carte rubate, si trova
nella centralizzazione virtuale prevista dall'architettura del circuito d'emissione del PSE, che presenta
caratteristiche analoghe a quello della CIE. In aggiunta, la personalizzazione centralizzata offre
ulteriori sicurezze derivanti dal fatto che l'inizializzazione dei documenti e la loro personalizzazione
avvengono in modalita sequenziale ed all'interno dello stesso edificio.

In tale logica, SSCE-PSE traccia tutte le operazioni al fine di garantire il rispetto della normativa
vigente sulla riservatezza delle informazioni e dei dati personali, per impedire I'emissione di documenti
falsi e per individuare facilmente l'utilizzo fraudolento di documenti rubati e la contraffazione di
documenti autentici.

5.4.1 La sicurezza degli accessi ai dati

Passando da un documento cartaceo ad uno di formato elettronico, SSCE-PSE che certifica,
rendendola sicura, 'emissione del documento, mantiene una copia elettronica del permesso di
soggiorno.

Ci0 pone nella necessita, a fini di sicurezza e nel rispetto delle norme di legge, di consentire l'accesso e
la visualizzazione dei cartellini elettronici ai soli soggetti autorizzati.

A tal fine, SSCE-PSE garantisce la tracciabilita di tutte le attivitd per ogni singolo documento
consentendo di risalire, in qualsiasi momento, alle informazioni, nel rispetto delle attuale normativa,
durante tutte le fasi di formazione, compilazione, attivazione, rilascio e rinnovo dei documenti.

Tutte le informazioni, verso gli utenti abilitati, vengono trasmesse cifrati a 128 bit in modalita “3
DES”.

In tal modo pur migliorando e semplificando l'accesso ai dati agli Enti autorizzati, non sono
minimamente modificati i livelli di autorizzazione.

5.4.2 Furto delle Carte

I rischi derivanti da furti ¢ falsificazioni, con l'adozione del modello elettronico, sono notevolmente
ridotti, principalmente in virtu della natura del supporto e delle garanzie di inalterabilita delle
informazioni riportate all'interno del microprocessore.

I1 controllo a vista del documento, inoltre, ¢ assicurato dalle particolari modalita di personalizzazione
grafiche che utilizzano la tecnica del laser engraving, per la stampa del supporto plastico.

Le due tecnologie concorrono a realizzare una personalizzazione immodificabile, garantendo il
contenuto da qualsiasi attacco.

Gli eventuali interventi meccanici che modifichino strutturalmente o fisicamente il PSE sarebbero
immediatamente visibili.

Relativamente al microchip, questi non permette - grazie alla sicurezza del suo stesso sistema
operativo, di modificare o scrivere informazioni se non alla presenza di determinate autorizzazioni.
Inoltre tutte le informazioni sensibili, sul chip, sono garantite contro l'alterazione, perché “firmate”
elettronicamente.




